INTERNETIN GUVENLI KULLANIMI VE
GUVENLI INTERNET HIZMETI

o

=

Telekomiinikasyon lletisim Baskanhg




internetin Giivenli Kullanimi

i NTE RN ETi N 6N EM i ve Giivenli internet Hizmeti

Internet

Diinyamizi degistiriyor

Ailenin yeni bir tiyesi

Hayatimizin vazgecilmez bir pargasi

Bir tikla uzaklari yakinlastiran

Essiz bir bilgi kaynag, kiitiiphane

Bir okul, banka subesi, bilet satis ofisi

Amacina uygun ve bilingli kullanildiginda, miikemmel teknoloji
Kotii amaglarla kullanildiginda bir sug aleti
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60 SANIYEDE INTERNETTE NELER OLUYOR

internetin Giivenli Kullanimi

ve Giivenli internet Hizmeti

v' 168 milyon e-posta gonderiliyor
v Arama motorlarinda 694.445 arama yapiliyor (84

v Flickr’a 6.600'den fazla fotograf yiikleniyor :

\ O

v Skype’de 6150 saatten fazla konusma gerceklestiriliyor .
v 11 milyon kisi MESSENGER’da chat yapiyor @

>>

Tube

v Youtube’'da 600'dan fazla video paylasiliyor
P .

v' 2 milyon kullanici online pornoizliyor (&

v' Facebook’ta 695.000 durum giincelleme, 79.364 paylasim ' f
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. ° . ° internetin Giivenli Kullanimi
INTERNETIN RISKLERI ve Given Internt Hizmet

v Pornografi/Coculkistismari

Ve Kisisel bilgilerin paylasimi

V. Cinsellicernilkliimesajlal
vaSanalidelandiricililk

vaSiiberzorbalik

v Siddet / Nefret: / Irkcillilk

VA Cevrimliciioyunlarve Internet bagimliligi

v Yabancilarla'cevrimicitve ceviimdisiiletisim

v Zararlityazilimlar

i
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p _d internetin Giivenli Kullanimi
ARASTIRMA SONUCLARI ve v ternet et

= Ailelerin %90’ cocuklarinin internette cesitli risklerle karsi karsiya
oldugunu disunuyor.

= Ailelerin baslica endisesi: cocugunun ‘pornografik’ ve ‘siddet’
icerikli goruntulerle karsilasmasi

= En cok kullananlar: Cocuklar ve gencler

= Cocuklarin %85’i Facebook profiline sahip

= Hesabi olan cocuklarin 1/3’t 13 yas altinda

= Cocuklarin %42’si kisisel bilgilerini herkesle paylasmaktadir.

| |

%70 %606 %99 %065 %Za %5)

Giinde en az bir Sosyal aglaraher  Facebook en fazla Glinde ortalama 72 Tammadig) Cep veyaev Aile bireylerinin isim-
defa internete guin giriyor. kullamm oraniile  dakikasini internette kisileri arkadas  telefonu numara- lerini paylasiyor.
baglaniyor, ilk sirada. harciyor. listesine ekliyor. sini veriyor,

* Hastirma Bakanhi2i Internet Kurulu tarafindan 9-16 yas arasinda
sosyal a2 kullanan 500 cocuk (zerinde yapilan arastirmaya gore
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Internet Bilgi ihbar Merkezi (lhbar Web) .

Yillara Gore ihbar Dagilimi|

internetin Giivenli Kullanimi

ve Giivenli internet Hizmeti

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

Grafik Alamhooo

e ihbar » Telekomunikasyon iletisim Bagkanligi
Web Internet Bigi Ihbar Merkezi
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| w ihbar Sayisi 2123 25545 112.295 84324 178.856 403.543
AB Uyesi Bazi Ulkelerdeki ihbar Sayilar
Avusturya  (http://www.stopline.at/index.php?id=10&L=1) 5.021 (2010).
Danimarka (http://www.redbarnet.dk/) 4,849 (2009).
Hollanda (http://www.meldpunt-kinderporno.nlfen/) 32.000 {son 10 wyil).
ingiltere (http://www.iwf.org.uk/) 48.702 (2010).
Polonya (http://www.dyzurnet.pl/en/about_us.html) 4.449 (2009).




Internet Bilgi ihbar Merkezi (ihbar Web)

Gelen Ihbar Yiizdeleri

%69,35 Mistehcenlik
0 %25,55 Cocuklarin Cinsel Istismari

%189 Bahis / Kumar
B 1,75 Kumar Oynanmasi icin Yer ve imkan Saglama

B 71,13 Fuhug

B 760,20 Saglik icin Tehlikeli Madde Temini
%0,05 Atatiirk Aleyhine Islenen Suclar

%0,04 Uyusturucu/Uyanc Madde Kullanimini Kolaylastirma

%0,04 intihara Yonlendirme




ihbarweb’e gelen Carpici ihbarlar... Ornek: 1

Merhaba ben doguda yasayan geng bir kizim bizim oralarda olmasi ailesi
tarafindan oldiirilmek demek sarhos edildikten sonra gekilen bir videom var
yukanda linki verilen sitede gortintum bulunmaktadir ve yayinlanmaktadir
Bunun aileme ulasmasi benim hayatimin bitmesi demektir. Litfen bu konu
hakkinda bana yardimci olun. Glinlerdir uyuyamiyorum bir arkadasimin
aracilig ile gordiigiim link benim depresyona girmeme neden oldu. intihar
etmeyi bile dlistiniiyorum ¢linkli bunun ailem tarafindan goriinmesi benim
zaten olecegim anlamina gelmektedir. Bana yardimcai olun liitfen bu adi
insanlanin yaptigi seyi yanina birakmayin ve en yakin zamanda kaldinimasini
sizden rica ediyorum. Yalvarinm yardim edin bana. Benden habersiz yapiimis
bir sey hatilamadigim bir video ve yaklasik olarak 5-6 yil 6nce olan bir sey bu
benden yardimlannizi esirgememeniz umuduyla




ihbarweb'e gelen Carpici ihbarlar... Ornek: 2

Oncelikle sikayetimi hangi kuruma bildirecegime emin degilim ama buraya
yazmak istedim. Benim sikayetim 10 yasinda bir oglum var. Yukanda
belirttigim siteye acayip bir sekilde girme bagimlisi oldu. Her yonden oglumu
etkiledigini dusuiniiyorum. Yasakliyorum olmuyor. Yasaklamiyorum hi¢
olmuyor. Duydugum kadan ile her turlui kiiftir ve kumara aliskanlik yapacak
(alma satma vb.) olaylar var. Ben ve esim bu konuda ¢ok sikintidayiz- ki
baska ailelerde ayni dertte - olduguna eminim. Bu site kaldinlmasi gerekilen
bir site olduguna ¢ok eminiz. Liitfen daha baska nereye basvuracagimizi
bildirirseniz gok sevinirim.




ihbarweb'e gelen Carpiai ihbarlar... Ornek: 3

Knight Online adl oyun okul ¢cagindaki cocuklan asin derecede etkiliyor .
Oyundaki savaslar , siddete yonelme, ve asin bagimliiga neden oluyor . Bu
oyun ytiziinden psikolojik tedavi gormek igin bir ok 9-20 yasindaki gocuk-
genc hastanemize geliyor. Oyun icerisindeki siddet icerikleri ve oyun
malzemelerinin gergek parayla alim satimi cocuklanmizi geng yasta
hirsizliga tesvik ediyor . 15 yasindaki bir gocugun oyundaki malzemesi
calindi diye kendini jiletle kesmesini ne kadar dogru buluyorsunuz ? Oyun
Gaziantep ilinde yasaklanmis durumda. Ulke geneli yasaklanmasini talep
ediyorum .




internetin Giivenli Kullanimi

INTERNETIN GUVENLI KULLANIM KURALLARI T ey

ey
Kendinizi egitin, interneti 6grenin w

1)
2) interneti oturma odaniza tasiyin; Zaman sinirlamasi yapin é’
3) internet kullanimiyla ilgili kurallar belirleyin o
4) Cocugunuzu uygun bir sekilde uyarin
5) Cocugunuzla baglantiyi koparmayin aL, 2
6) Cocugunuzun dolastigi mecralari bilmeye calisin €)?) C:EB
7) Oynadigi bilgisayar oyunlarina dikkat edin 7.5*;}%
8) Cocugunuza asiri tepkiler vermeyin @
10) Kisisel ve ailevi bilgileri paylasmamasini 6gitleyin 7 (i
— e 7\
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internetin Giivenli Kullanimi

Yasanilan Magduriyetler

htvmshbc ,

07 Nisan. 2011 Persembe

Internette tamisti, kabusu oldu

|| l \ | Internette tamstif1 erkekle bulusmak icin Bursa’ya gelen

. 4 15 yasindaki kiz, sigindigi evde doviilerek tecaviize
ugradi. OdayaKkilitlenip 11 giinde yaklasik 60 Kisiye
pazarlanan Kiz tesaduf sonucu kurtarilda,

BURSA - Balikesir’de oturan 15 yagindaki B.A., internette
arkadaslik kurdugu kisiyle goriismek icin 25 Mart’ta Bursa'nin
Niliifer Il¢esi’ne geldi. B.A’dan bir daha haber alinamadi.




Yasanilan Magduriyetler

«Milliyet.com.tr PAYLASTIKLARINIZ HAYATINIZI
PP KARARTMASIN!

Kizinin yani ciplak fotograflar hayatim karartt

8 ! ANTALYA’daannesiyle yagayan lise 6@rencisi 16

\ vasindaki E.A.”nin bir erkek arkadasi, internet

/ uzerinden goruntiilii gorusme vaparken vari
ciplak fotografini cekti ve bazi arkadaslanyla

* pavlasti. Bu olay nedeniyle kizinin siirekli okul
degistirmek zorunda kaldigini ve psikolojisinin
bozuldugunu sdyleyen anne 43 yasindakiM.O.,
fotograficektigi ve paylastigimi iddia ettigi 8 kisi
- hakkinda savciliga su¢ duyurusunda bulundu.

M.O. ebeveynlere cagrida bulunarak,
cocuklarinin internette vakit gecirirken neler
vaptigini takip etmelerini istedi.

[ @0 web
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Yasanilan Magduriyetler

Internet sapigi sucusti yakalandi

Giincelleme: 01 Subat 2012 11.12

Tiwrkive genelindeki okullarin internet sitelerine ginip kadm
ogretmenlerin isim ve fotograflaim kullanarak sosval payvlasun
sitesi Facebook’ta profil olusturduktan sonra, MSN voluyla
baglantiva gectigi bu 6gretmenlerin égrencilerini kandmrip
soyarak ciplak goriintiilerini izleyen 35 vasmdaki Ozgiir O.
tutuklanda.

Tokat'ta yasayan hirsizlik, gasp ve yagma suclarindan kayd:

bulunan Ozgiir O., okullarm internet sitelerine girip goziine

Kestirdigi kadm 6gretmenlerin isim ve fotograflarum

kullanarak Facebook profili olusturdu. Ozgiir O., daha sonra
olusturdugu sahte hesaplardan bu égretmenlerin kiz é6grencilerivle irtibat kurdu.

Ogretmeniyle Facebook arkadasi oldugunu sanan ilkogretim ogrencileri, MSN'den sohbet etmeye basladi.
'Okuldaki etkinlikler icin kiyafet se¢meliyiz' yalanini soyleyen Ozgiir O. kizlarin soyunmalarini isteyerek
'webcam'den goriintiilerini izledi.

Tiirkiye’ nin cesitli illerindeki 6 ayr1 okuldan 13 kiz 6grenciyi kandirip ¢iplak goriintiilerini izleyen Ozgiir O.,
magdur 6grencilerden birinin, ailesine 'Ogretmenim soyunmanm istedi' demesi iizerine yakay1 ele verdi. Aile,
okulla irtibata gecti. Ogretmen, yazigmalarin kendisine ait olmadigimni fotograf ve bilgilerinin kullanildigini
soyleyerek polise sikdyette bulundu. 14




BILINCLI BiR EBEVEYNIN DIKKATINE !

TEMEL NOKTALAR
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( internetin Giivenli Kullanimi

GUVENLI INTERNET HiZMETNDEN YARARLANIN !

ve Giivenli internet Hizmeti

O
55

Internetteki'zararli iceriklerden‘ailenizi lkorumalcicin , ‘

~ guvenli
V internet
~segcmek

y,% ozgtirliiktiir

e ]

~ guvenli
ﬁl internet
segmek
ozgurluktur
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Cocuk Profili w S
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( internetin Giivenli Kullanimi

GUVENLI INTERNET HiZMETiI NEDIR ?

ve Giivenli internet Hizmeti

“Glivenli Internet Hizmeti, bireysel
abonelere internet servis saglayicilari
tarafindan ucretsiz olarak sunulan ve
Internetteki muhtemel zararh
iceriklerden sizi ve ailenizi koruyan
alternatif bir internet erisim hizmetidir.””

v’ Ucretsizdir.
v Hizlidir, bilgisayarinizi yavaslatmaz.

v Kolaydir, program kurmaniza gerek
yoktur.

v' iki farkh profil secenegi sunar.
v' Cocuk Profili
v Aile Profili

www.guvenliweb.org.tr www.guvenlicocuk.org.tr www.ihbarweb.org.t7



internetin Giivenli Kullanimi

COCUK VE AILE PROFiLI

v' Cocuk ve Aile Profilleri Internet kullanicilarinin giinluk
gereksinimlerini karsilamaktadir.

v' Psikoloji, pedagoiji, sosyoloji ve hukuk alanlarinda uzman
akademisyenlerin bulundugu bir kurul tarafindan Cocuk ve
Aile Profillerine ait kriterler tespit edilmektedir.

v Cocuk Profili: Cocuk profili,
icerigi uzmanlarca belirlenen
kriterlere uygun sitelerden
olusmaktadir.

— Lvani N\,
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AILE PROFILI

v Aile Profilinde

— Kumar, intihara yonlendirme

— cocuklarin cinsel istismari

— uyusturucu ve uyarici madde kullanimini kolaylastirma
— Saglik icin tehlikeli madde temini

— Fuhus, mustehcenlik

— lIrkeihik, ayrimcilik, nefret, teror, siddet gortntuleri

— Kan ve siddet iceren dovus sporlari, hayvan dovusleri
— Dolandiricilik, zararli yazilim vb.

icerikleri barindiran web siteleri

v' Aile profilinde Cocuk profiline ek olarak kisisel
sitelere, forum ve paylasim sitelerine erisilebilir.

v_ Aile Profili oyun sitelerini, sohbet sitelerini ve sosyal
medya sitelerini ise ayri ayri veya birlikte secme
imkani sunar.

— o ey
Glivent Web :‘/ A\
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PROFILLER ARASI GECISLER et e

O Cocuk Profili

O Aile Profili

(] Oyun site ve uygulamalarina girmek istemiyorum.
Sohbet site ve uygulamalarina girmek istemiyorum.
[] Sosyal Medya site ve uygulamalarina girmek istemiyorum.

O Giivenli Internet Hizmetini devre disi birak.




internetin Giivenli Kullanimi

NASI L ABON E OLU N U R? ve Giivenli internet Hizmeti

1.Bayi veya Abone Merkezlerinden
2.Internet Sitelerinden (Online Islem Merkezi)

3. Telefon ile cagri merkezleri Uzerinden

4.SMS yoluyla




Guvenli Internet Hizmeti Q

v’ Bilgisayarinizda mutlaka glincel bir antivirlis programi
kurulu olsun.

v' Internet kafe gibi cok kisinin kullandig bilgisayarlarda,
tarayicinin sifrenizi kaydetmesine izin vermeyin.

v’ Zararli internet iceriklerinden korunmak icin, internet
servis saglayicinizdan talep edin

v’ Giivenli Internet Hizmeti sizi ve
bilgisayarinizi bircok zararli icerikten korur.

guvenl . uw
guvenlinet.org.tr| internet

“secmek
ozglirlitktiar”




Gulvenli Internet Hizmeti

» Kumar

> Intihara Yonlendirme

> Cocuklarin Cinsel Istismart

» Uyusturucu ve Uyarici Madde

> Saglik Icin Tehlikeli Madde Temini
» Fuhus, Mistehcenlik

» Irkcilik, Ayrimcilik, Nefret, Teror

> Kan ve Siddet Iceren Déviis Sporlari

» Dolandiricilik, Zararli Yazilim Vb. i m

ICINDE YUKARIDAKILERIN BULUNDUGU
SITELERIN ZARARLARINDAN KORUR




: GUVENLI INTERNET SMS ILE ABONELIK

L M M

(O VODAFONE

7 TURKCELL

<mer TTNET COCUK ya da AILE yazip 6606'ya gonder.

COCUK HIZMETNO veya AILE HIZMETNO yaz
G TURKSAT 5126’ya gonder.

COCUK HIZMETNO veya AILE HIZMETNO yaz

,O SUPERONLINE 053275220003 gonder.

guvenlinet.org.tr g Giivenli internet iicretsizdir.




NASIL ABONE OLUNUR?

Cagr Online Islem

Isletmeci Merkezi Merkezi

SMS ile Cocuk Profili SMS ile Aile Profili

AVEA 444 1 500 avea.com.ir EVET -> 3398 EVET -> 3399

ogs022 | . | COCUKHIZMETNO -> AILE HIZMETNO ->
nn | T 05327522000 05327522000

SUPERONLINH
TTNET 444 0 375 ttnet.com.tr COCUK -> 6606 AILE -> 6606
TURKCELL | 4440532 | tukeellcomtr | GUVENLI COCUK -> 7777 GUVENLI AILE -> 7777

oRksAT | 4220126 | turksatoomt ABONECOCUSI(A-I;ZMETNO-> ABONEAILE:IZI:METNO->

VODAFONE || 4440542 | vodafone.com.ir yakinda GUVENLI ->7005




(l internetin Giivenli Kullanimi

ve Giivenli internet Hizmeti

GUVENLINET.ORG.TR

O Uye Girisi Uye OL @ @

guvenli _uwn,

internet | -
Rt RSN

“Hangi Site Hangi Profilde
Tikla ve Sorgula”

Guvenli internet Hizmet nedir?

Profiller - Guvenli internet Hizmetini

Hangi Pr»ofih' segmeliyim? nereden duydunuz?
Guvenli Internet Hizmetini nasil alabilirim? L

Sitelerle ilgili ihbar ve itrazlar
Profilden nasil cikanm?

internette givenlik!

internetin bilin¢li ve giventi kullanmim
Ailelere Tavsiyeler

L X0 0L 10K 101 208 X0L X0L 10K )

' 00:00  stenlfl]]  Z
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Giivenli internet Hizmeti® Nedir? | internetin Etkin kullamm | Tamtim Dokimanlan | Sik¢a Sorulan Sorular
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R —
ILGINIZ ICIN TESEKKURLER

Guvenli Web
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